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מאפשר לקהיליית סחר החוץ של מדינת ישראל גישה  במסגרת פעילותו)להלן "האגף"( מכס ומע"מ אגף  1.1

 של האגף. םלמשאבים מיחשוביי

. על כן עבודה מול של האגףלמידע נחשפת במסגרת עבודתה  העובד איתשאגף המכס קהיליית סחר החוץ  1.2

 דורשת תשומת לב עקב סיכוני אבטחת המידע הכוללים :באגף קהיליית סחר החוץ 

 .האגףפגיעה בנכסי המידע של  1.2.1

 חשיפת מידע . 1.2.2

למידע של האגף באמצעות הניגשת  החוץקהיליית סחר של וסייבר מחויב לבחון את רמת אבטחת המידע האגף  1.3

 מערכות מידע.

 

 מטרה .2

 קהיליית סחר החוץ של מדינת ישראל.לבעבודה עם וסייבר הגדרת עקרונות מנחים לאבטחת מידע  2.1

 קהיליית סחר החוץ של מדינת ישראל.לניהול הסיכונים הנובעים מעבודה עם  2.2

 .של מדינת ישראלקהיליית סחר החוץ  אבטחת מידע וסייבר עבור מתן הנחיות 2.3

 

 מסמכים ישימים .3

 .מדיניות אבטחת מידע וסייבר 3.1

 .ISO/IEC 27001:2013תקן  3.2

 

 אחריות .4

מקהיליית סחר אחראי לבקרת ביצוע הנחיות נוהל זה בכל הנוגע לאישורו של גורם תחום אבטחת מידע וסייבר  4.1

 .החוץ של מדינת ישראל

צל אליישום הנחיות נוהל זה אחראי ממונה אבטחת מידע אצל גורם מקהיליית סחר החוץ של מדינת ישראל  4.2

 הגורם.

  

 כללי .1
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 הגדרות .5

סוכני מכס, פקידי מכס רשויים, מחסנים רשויים, משלחים בינ"ל, גורם  – קהיליית סחר החוץ של מדינת ישראל 5.1

 כלכלי מאושר, בתי תוכנה.

אחד מהגורמים הכלולים בהגדרה של קהיליית סחר החוץ של  - מדינת ישראלקהיליית סחר החוץ של מגורם  5.2

 מדינת ישראל.

 מערכת המבצעת פעולות ממוחשבות של קלט, עיבוד, אחסון, הפקה ושינוע מידע. - מערכת מידע 5.3

הקיים על גבי אמצעי אחסון  המסים,לה ותפקודה של רשות ותפע ,כל נתון  הנוגע או הקשור לפעילותה - מידע 5.4

 ממוחשבים, מגנטיים או אלקטרונים ,על גבי מצעי מידע פיזיים וכן המועבר בעל פה.

 

 שיטה .6

 עקרונות 6.1

 אבטחת מידעפרק בנושא כיל ת קהיליית סחר החוץ של מדינת ישראלגורם מ כל התקשרות עם 6.1.1

 ) ראה נספח א' ( כגון : הפרק יכלול לכל הפחות את הנושאים הבאים .וסייבר

 פירוט הצורך ואופי ההתקשרות. 6.1.1.1

 למידע. גורםה ודרכיהתייחסות לתצורת הקישור  6.1.1.2

 פירוט הרשאות הגישה הנדרשות לביצוע הפעילות. 6.1.1.3

 .הגורםשמות העובדים שיועסקו במסגרת הפעילות מטעם  6.1.1.4

 מידעלעמוד בדרישות אבטחת  מחויבגורם הש ניתן דגשיש לוודא כי להתקשרות הדרישות  בהגדרת 6.1.2

 במכס ומע"מ. וסייבר אשר יפורטו על ידי תחום אבטחת המידע וסייבר

 וסייבר הנחיות אבטחת מידע 6.2

 חוקים ותקנות  6.2.1

תקנות הגנת מתחייב למלא אחר כל הוראות חוק המחשבים ,חוק הגנת הפרטיות,  הגורם 6.2.1.1

 קיקה עתידית.אגרי המידע וכן למלא אחר כל חחוק מהפרטיות )אבטחת מידע( ,

 וסייברממונה אבטחת מידע מינוי  6.2.2

לתפקיד ממונה אבטחת מידע, אשר יהיה אחראי לאבטחת המידע  וימנה אחד מעובדי הגורם 6.2.2.1

 על פי נוהל זה.

חתום על הצהרה כי הגורם עומד בדרישות של תחום יממונה אבטחת מידע אצל הגורם  6.2.2.2

 .)נספח ב'( אבטחת מידע וסייבר
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 וסייבר מידעדיווח אירועי אבטחת  6.2.3

 וסייבר ליישם נוהל טיפול באירועי אבטחת מידעממונה אבטחת מידע אצל הגורם על  6.2.3.1

. הממונה על אבטחת המידע ידווח לתחום אבטחת במשאבים המקושרים לרשת המכס

על כל אירוע אבטחת מידע שיגלה, הנוגע בין במישרין ובין  באופן מיידי המידע במכס ומע"מ

 התקשרות עם המכס והמע"מ .באו \בעבודה ובעקיפין 

 בקרת כניסה למבנים 6.2.4

יפעיל אבטחה ובקרת כניסה למבנים, בהם מותקנות מערכות ומאגרי מידע גורם ה 6.2.4.1

 המכס והמע"מ.אגף המשמשים את 

יקיים שמירה ובקרת כניסה לכל אזור שבאחריותו, ממנו מתאפשרת גישה לתשתיות  הגורם 6.2.4.2

 "מ.המכס ומעאגף המקושרות למערכות המשמשות את 

 סיום התקשרות  6.2.5

  .חומרים או נתונים שנמסרו לו ע"י נציגי מכס ומע"מ גורםלא ישמרו אצל ה 6.2.5.1

 כל אמצעי מחשוב והזדהות השייך למכס ומע"מ יוחזר גם אם יצא משימוש. 6.2.5.2

 

 .קהיליית סחר החוץחלות הנוהל הינה על כל עובדי מכס ומע"מ אשר עובדים מול  7.1

 

 

 

 

 

 בברכה,

 אמר דודי 

 מ "ומעמכס  –אבטחת מידע ממונה 

 

 חלות .7
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 ת יוהתקשרובפרק אבטחת מידע וסייבר  -נספח א'  8.1

 הצהרת ממונה אבטחת מידע לעמידה בדרישות אבטחת מידע וסייבר -' בנספח  8.2

 

 התקשרויותפרק אבטחת מידע וסייבר ב' : אספח נ

 ייקבע פרק בנושא אבטחת מידע וסייבר  שיכלול לכל הפחות את הנושאים הבאים : התקשרות בכל 

 

 ההתקשרות.פירוט הצורך ואופי  .1

 התייחסות לתצורת הקישור ודרכי הספק למידע. .2

 פירוט הרשאות הגישה הנדרשות לביצוע הפעילות. .3

 שמות העובדים שיועסקו במסגרת הפעילות מטעם הספק. .4

  

 נספחים .8
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 ממונה אבטחת מידע לעמידה בדרישות אבטחת מידע וסייברהצהרת  -' בנספח 

 

וכי הבנתי את  וסייבר לקהיליית סחר החוץ של מדינת ישראל הנני מאשר/ת כי קראתי את נוהל אבטחת מידע  .1

 תוכנו ומשמעותו ואת חובותיי בגינו.

 נוהל זה.הגורם )הארגון( עומד בדרישות הנובעות מחתימה על נספח זה מהווה הצהרה מצידי, כי  .2

 

ולראיה באתי על  וסייבר לקהיליית סחר החוץ של מדינת ישראל הנני מצהיר/ה  כי הבנתי את נוהל אבטחת מידע 

 החתום :
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